*x
* *
J enisa

Gwida dwar i¢-Cibersigurta
ghall-SMEs
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[l-krizi tal-COVID-19 uriet
kemm huma importanti |-
Internet u I-kompjuters b’'mod
generali ghall-SMEs. Sabiex
jirnexxu fin-negozju matul il-
pandemija, hafna SMEs
kellhom jiehdu mizuri ta’
kontinwita tan-negozju, bhall-
adozzjoni ta’ servizzi tal-cloud,
it-titjib tas-servizzi tal-internet
taghhom, l-aggornament tas-
siti web taghhom u |-ghoti ta’
opportunita lill-persunal biex
jahdem mill-boghod.

Dan il-fuljett jipprovdi lill-SMEs bi
12-il pass prattiku ta’ livell gholi
dwar kif jistghu jizguraw ahjar is-
sistemi taghhom u n-negozju
taghhom. Din hija pubblikazzjoni
ta’ akkumpanjament ghar-rapport
aktar dettaljat tal-ENISA



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

ZVILUPPA KULTU RA
TAC-CIBERSIGURTA
TA|BA

ASSENJA R-RESPONSABBILTA MANIGERJALI

Ic-cibersigurta tajba hija element ewlieni fis-success kontinwu ta’
kwalunkwe SME. Jenhtieg |i r-responsabbilta ghal din il-funzjoni kritika
tigi assenjata lil xi hadd fl-organizzazzjonili jenhtieg li jizgura li rizorsi
xierga bhal zmien mill-persunal, ix-xiri ta’ software, servizzi u
hardware tac-cibersigurta, it-tahrig ghall-persunal, u l-izvilupp ta'
politiki effettivi, jinghataw lic-Cibersigurta.

IKSEB IL-PARTECIPAZZJONI TAL-IMPJEGATI

Ikseb il-partecipazzjoni tal-impjegati permezz ta' komunikazzjoni
effettiva dwar i¢-cibersigurta mill-manigment, billi I-manigment
jappogga b'mod miftuh I-inizjattivi tac-Cibersigurta, billi jinghata
tahrig xieraq lill-impjegati, u billi I-impjegati jigu pprovduti b'regoli
cari u specifici deskritti fil-politiki tac-cibersigurta.




WETTAQ AWDITI TAC-
CIBERSIGURTA

Jennhtieg li jitwettqu awditi regolari minn
dawk bl-gharfien, bil-hiliet u bl-esperjenza
xierga. L-awdituri jenhtieg li jkunu
indipendenti, kemm jekk ikunu kuntrattur
estern kif ukoll kuntrattur intern ghall-

SMEs u indipendenti mill-operazzjonijiet
tal-IT ta’ kuljum.

FTAKAR FIL-
PROTEZZJONI TAD-
DATA

Skont ir-Regolament Generali tal-UE dwar il-
Protezzjoni tad-Data’, kwalunkwe SME li

IPPUBBLIKA L-POLITIKI TAC- tipprocessa jew li tahzen data person‘ali I

: N tappartjeni ghar-residenti tal-UE/taz-ZEE
CIBERSIGURTA jehtieg li tizgura li jkun hemm kontrolli tas-
Jenhtieg li jigu deskritti regoli ¢ari u specifici fil-politiki tac- sigurta xierqa fis-sehh biex tigi protetta dik
¢ibersigurta ghall-impjegati dwar kif huma mistennija id-data. Dan jinkludi I-izgurar Ii kwalunkwe
jgibu ruhhom meta juzaw l-ambjent, it-taghmir u s- parti terza li tahdem fisem I-SMEs ikollha fis-
servizzi tal-ICT tal-kumpanija. Dawn il-politiki jenhtieg |i sehh mizuri ta’ sigurta xierga.
jenfasizzaw ukoll il-konsegwenzi li jista’ jiffaccja impjegat 1 Ir-Regolament Generali dwar il-Protezzjoni tad-Data

https://ec.europa.eu/info/law/law-topic/data-

jekk ma jikkonformax mal-politiki. ll-politiki jehtieg i jigu protection mt

riveduti u aggornati regolarment.
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https://ec.europa.eu/info/law/law-topic/data-protection_en

IPPROVDI
TAHRIG
XIERAQ

lpprovdi tahrig regolari ta’ sensibilizzazzjoni dwar
ic-cibersigurta ghall-impjegati kollha biex tizgura i
dawn ikunu jistghu jirrikonoxxu u jittrattaw id-
diversi theddidiet tac-cibersigurta. Dan it-tahrig
ghandu jitfassal ghall-SMEs u ghandu jiffoka fuq

sitwazzjonijiet ta’ hajja reali.

Ipprovdi tahrig specjalizzat fic-cibersigurta ghal
dawk responsabbli ghall-gestjoni ta¢-cibersigurta fi
hdan in-negozju biex tizgura li jkollhom il-hiliet u |-
kompetenzi mehtiega biex jaghmlu xogholhom.

 7ZGURA
GESTJONI
CFFETTIVA TA
PARTIIET TERZI

Zgura li I-bejjiegha kollha, b'mod partikolari
dawk b'access ghal data u/jew ghal sistemi
sensittivi, ikunu gestiti b'mod attiv u
jissodisfaw il-livelli miftiehma ta’ sigurta.
Jenhtieg li jkun hemm fis-sehh ftehimiet
kuntrattwali li jirregolaw kif il-bejjiegha
jissodisfaw dawk ir-rekwiziti ta’ sigurta.
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ZVILUPPA PJAN
TA RISPONS
GHALL-
INCIDENT

Zviluppa pjan formali ta’ rispons ghall-
incidenti, li jkun fih linji gwida, rwoli u
responsabbiltajiet ¢ari dokumentati biex
jigi zgurat li l-incidenti kollha ta’ sigurta jigu
indirizzati b'mod fwaqtu, professjonali u
xieraq. Biex tirrispondi malajr ghat-
theddid ghas-sigurta, investiga ghodod i
jistghu jimmonitorjaw u joholqu allerti
meta jsehhu attivitajiet suspettuzi jew ksur
tas-sigurta.

ASSIGURA |-
ACCESS
GHAS-SISTEM|

Heggeg lil kulhadd juza passphrase, gabra ta’ mill-ingas tliet kelmiet
komuni kazwali kkombinati flimkien fi frazi li tipprovdi tahlita tajba
hafna ta’ memorabilita u sigurta. Jekk taghzel password tipika:

@ Aghmilha twila, b'karattri tal-ittri zghar u kbar, possibbilment
ukoll numri u karattri specjali.

@ Etvita li tkun owvja, bhal “password”, sekwenzi ta' ittri jew numri
bhal “abc”, numri bhal “123".

@ fvita l-uzu ta’ informazzjoni personali i tista’ tinstab online.

U kemm jekk tuza passphrases jew passwords

@ Tergax tuzahom xi mkien iehor.

@ Tghidhomx lill-kollegi.

@ [ppermetti l-awtentikazzjoni b'diversi fatturi.
@ U7a maniger iddedikat tal-passwords.



APPARATI
SIKURI

P

|z-zamma tal-apparat li juza |-persunal, kemm jekk
ikunu I-kompjuters desktop, il-laptops, it-tablets,
jew l-ismartphones taghhom, hija pass ewlieni fi
programm tac-cibersigurta.

ZOMM IS-SOFTWARE
KORRETT U AGGORNAT

Idealment bl-uzu ta’ pjattaforma

centralizzata ghall-gestjoni tas-software

korrettiv. Huwa rrakkomandat hafna li |-

SMEs:

& Jaggornaw regolarment is-software kollu
taghhom.

@ |aqgilbu fug aggornamenti awtomatici kull
meta jkun possibbli.

@ jidentifikaw software u hardware li jehtiegu
aggornamenti manwali.

@ [gisu l-apparat mobbli u tal-loT.

ANTI-VIRUS

Jenhtieg li tigi implimentata soluzzjoni antivirus
gestita centralment fuq it-tipi kollha ta’ apparati
u li din tinzamm aggornata sabiex tigi zgurata I-
effettivita kontinwa taghha. Barra minn hekk,
tinstallax software kkupjat peress lijista’ jkun fin
malware.

UZA GRODOD TAL-
PROTEZZJONI TAL-POSTA
ELETTRONIKA U TAL-WEB

Uza soluzzjonijiet biex timblokka I-posta
elettronika spam, posta elettronika li fiha links
ghal siti web malizzjuzi, posta elettronika i
jkun fiha hemziet malizzjuzi bhal viruses, u
posta elettronika ta’ phishing.

KRIPTAGG

Ipprotegi d-data billi tikkriptaha. L-SMEs
jenhtieg lijizguraw li d-data mahzuna fuq
apparati mobbli bhal laptops, smartphones, u
tabelli tkun kriptata. Ghad-data ttrasferita fug
networks pubblici, bhal networks tal-WiFi tal-
lukandi jew tal-ajruporti, jigi zgurat li d-data
tkun kriptata, jew billi jintuza Network Privat
Virtwali (VPN) jew billi jigu accessati siti web
fug konnessjonijiet siguri bl-uzu tal-protokoll
tal-SSL/TLS. Jizguraw li s-siti web taghhom
stess ikunu ged juzaw teknologija ta’ kriptagg
xierga biex jipprotegu d-data tal-klijenti hekk
kif tivvjagga fuq I-Internet.



IMPLIMENTA L-GESTJONI TAL-
APPARAT MOBBLI

Meta I-persunal jigi ffacilitat biex jandem mill-boghod,
hafna SMEs jippermettu lill-persunal juza I-laptops, it-
tablet u/jew l-ismartphones tieghu stess. Dan jintroduci
diversi thassib dwar is-sigurta dwar id-data sensittiva
tan-negozju mahzuna fuqg dawk l-apparati. Mod wiehed
kif jigi mmaniggjat dan ir-riskju huwa li tintuza soluzzjoni
ghall-gestjoni tal-apparat mobbli (MDM), li tippermetti
lill-SMEs:

& Jikkontrollaw liema apparati huma permessi
jaccessaw is-sistemi u s-servizzi tieghu.

® Jizguraw li l-apparat ikollu installat software

aggornat kontra I-virus.

Jiddeterminaw jekk l-apparat huwiex kriptat.

Jikkonfermaw jekk |-apparat ghandux software

korrettiv aggornat installat.

® Jinfurzaw li l-apparat ikun protett b'PIN u/jew
b'password.

& nehhu mill-boghod kwalunkwe data dwar |-
SME mill-apparat fkaz li s-sid tal-apparat
jirrapportah mitluf jew misrug, jew jekk |-
impjieg tas-sid tal-apparat mal-SME kellu
jintemm.

te

/GURA N-
NETWOR
TIEGHEK

UZA FIREWALLS

lI-firewalls jimmaniggaw it-traffiku li jidhol u li johrog minn network u
huma ghodda kritika fil-protezzjoni tas-sistemi tal-SMEs. ll-firewalls
ghandhom jintuzaw biex jipprotegu s-sistemi kritici kollha, b'mod
partikolari firewall ghandu jintuza biex jipprotegi n-network tal-SMEs
mill-Internet.

AGHMEL RIEZAMI TA' SOLUZZJONIJIET TA
ACCESS MILL-BOGHOD

L-SMEs ghandhom jirrevedu regolarment kwalunkwe ghodda ta’ access

mill-boghod biex jizguraw li dawn ikunu siguri, b'mod partikolari:

® Jigi zgurat li s-software kollu ta" acc¢ess mill-boghod huwa patched
u aggornat.

® jirrestringu l-access mill-boghod minn postijiet geografici
suspettuzi jew minn certi indirizzi tal-Pl.

® Jirrestringu l-access mill-boghod tal-persunal biss ghas-sistemi u
ghall-kompjuters li jehtiegu ghax-xoghol taghhom.

® jinfurzaw passwords b'sahhithom ghal access mill-boghod u
fejn possibbli jippermettu awtentikazzjoni b'diversi fatturi.

® Jizguraw li -monitoragg u I-allertar ikunu attivati biex iwissu dwar
attakki suspettati jew attivita suspettuza mhux tas-soltu.




TEJJEB IS-
SIGURTA
FIZIKA

Ghandhom jintuzaw kontrolli fizi¢i xierga kull fejn
ikun hemm residenti informazzjoni importanti.
Perezempju, laptop ta’ kumpanija jew smartphone,

ma ghandhomx jithallew wehidhom fis-sit ta’ wara ta’
karozza. Fkull hin li utent imur lil hinn mill-kompjuter
tieghu ghandu jsakkru. Inkella, jippermetti I-funzjoni
tal-awtolock fug kwalunkwe apparat uzat ghal
skopijiet ta' negozju. ld-dokumenti sensittivi stampati
ma ghandhomx jithallew wahedhom u meta ma

jkunux ged jintuzaw, ghandhom jinhaznu b'mod
sikur.

ARA LI L-
BACKUPS
IKUNU SIKURI

Sabiex ikun jista' jsir l-irkupru ta' informazzjoni

ewlenija, ghandu jsir backup peress li huwa mod

effettiv biex isir irkupru minn dizastri bhal attakk ta’

ransomware. Jenhtieg li japplikaw ir-regoli ta’ backup

li gejjin:

@~ il-backup ghandu jkun regolari u awtomatizzat kull
meta jkun possibbli,

®- i|-backup ghandu jinzamm separatament mill-
ambjent tal-produzzjoni tal-SMEs,

@ i|-backup ghandu jkun kriptat, specjalment jekk ikun
se jigi mcaglag minn post ghall-iehor,

@ tigi ttestjata |-kapacita li tigi rrestawrata b'mod
regolari d-data mill-backup. I[dealment, ghandu jsir
test regolari ta’ restawr shih mill-bidu sal-ahhar.
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INVOLVI RUHEK
MAL-CLOUD

Filwagt Ii joffru hafna vantaggi, is-soluzzjonijiet ibbazati fuq il-cloud
jipprezentaw xi riskji unici, li I-SMEs ghandhom jikkunsidraw gabel
ma jinvolvu lil fornitur tal-cloud. L-ENISA ppubblikat “Gwida dwar is-
Sigurta tal-Cloud ghall-SMEs" li I-SMEs ghandhom jirreferu ghaliha
meta jemigraw lejn il-cloud.

Meta jaghzlu fornitur tal-cloud, I-SMEs jenhtieg li jizguraw li ma
tkun ged tinkiser l-ebda ligi jew regolament meta jahznu d-data,
specjalment id-data personali, barra mill-UE/iz-ZEE. Perezempiju, il-
GDPR tal-UE jehtieg li d-data personali tar-residenti fi hdan I-UE/iz-
ZEE ma tinhazinx jew ma tigix trazmessa barra mill-UE/iz-ZEE
sakemm dan ma jsirx taht kundizzjonijiet specifi¢i hafna.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

ZGURA
S-SITH
ONLINE

Huwa essenzjali li I-SMEs jizguraw li s-siti web online
taghhom ikunu kkonfigurati u mizmuma b'mod sigur u i
kwalunkwe data personali jew dettalji finanzjarji, bhad-
data dwar il-karti ta’ kreditu, ikunu protetti kif xierag. Dan
jinvolvi t-twettiq ta’ testijiet regolari tas-sigurta kontra s-
siti web biex tigi identifikata kwalunkwe dghufija
potenzjali fis-sigurta u t-twettiq ta’' riezamijiet regolari
biex jigi zgurat li s-sit jinzamm u jigi aggornat kif xierag.

FITTEX U
KKONDIVIDI L-
INFORMAZZJON|

Ghodda effettiva fil-glieda kontra ¢-¢iberkriminalita hija
I-kondivizjoni tal-informazzjoni. ll-kondivizjoni tal-
informazzjoni fir-rigward tac-ciberkriminalita hija kru¢jali
ghall-SMEs biex jithmu ahjar ir-riskji li jiffacc¢jaw. 1d-ditti li
jisimghu dwar Il-isfidi tac-Cibersigurta, u kif dawk I-isfidi
gew meghluba, mill-pari taghhom x'aktarx jiehdu passi
biex jizguraw is-sistemi taghhom milli kieku kellhom
jisimghu dettalji simili mir-rapporti tal-industrija jew mill-
istharrigiet tac-cibersigurta.

10



DWAR ENISA

L-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta, ENISA, hija l-agenzija tal-Unjoni
ddedikata biex jinkiseb livell komuni gholi ta’ cibersigurta fl-Ewropa kollha.
Stabbilita fl-2004msahiha mill-Att tal-UE dwar i¢-Cibersigurta, l-Agenzija tal-
Unjoni Ewropea ghac-Cibersigurta tikkontribwixxi ghall-politika ¢ibernetika tal-UE,
issahhah I-affidabbilta tal-prodotti, is-servizzi u |-processi tal-ICT bi skemi ta’
certifikazzjoni tac-cibersigurta, tikkoopera mal-Istati Membri u |-korpi tal-UE u
tghin lill-Ewropa thejji ghall-isfidi cibernetici tal-futur. Permezz tal-kondivizjoni tal-
gharfien, il-bini tal-kapacita u s-sensibilizzazzjoni, I-Agenzija tahdem flimkien mal-
partijiet ikkoncernati ewlenin taghha biex issahhah il-fiducja fl-ekonomija
konnessa, biex izzid ir-reziljenza tal-infrastruttura tal-Unjoni, u, fl-ahhar mill-ahhar,
biex izzomm is-so¢jeta u ¢-cittadini tal-Ewropa siguri b'sens digitali. Ghal aktar
informazzjoni, zur www.enisa.europa.eu.

ENISA

Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta

Uffic¢ju ta’ Ateni Ufficc¢ju ta' Heraklion
Ethnikis Antistaseos 72 u 95, Nikou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, il- Heraklion, il-Grecja
Gredja

enisa.europa.eu



http://www.enisa.europa.eu/
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